REFERENCE : X (RE), 2009 CF 1058, [2010] 1 R.C.F. 460 CSIS-30-08

AFFAIRE INTERESSANT une demande présentée par [partie expurgée par ordonnance dé
Cour] visant la délivrance d’un mandat en vertu des articles 12 et 21 de la Loi suy/e ;
canadien du renseignement de sécurité, L.R.C. (1985), ch. C-23;

ET [partie expurgée par ordonnance de la Cour] %

REPERTORIE : X (RE) (C.F.) @

Cour fédérale, juge Mosley—Ottawa, 5 octobre 2009.

Renseignement de sécurité — Demande sollicitant un mandat autorisant ['utilisattsQyle techniques d’enquéte
intrusives a 1’égard d’activités de citoyens canadiens a l’extérieur du Cangd@ susceptibles de constituer des
menaces en vertu de [’art. 21 de la Loi sur le Service canadien du renseidxqent de sécurité (la Loi) —
Autorisation demandée pour l'interception de communications et la coll renseignements par le Service
canadien du renseignement de sécurité (le SCRS), avec I’aide du Ce, AR 'curité des télécommunications
(le CST) — Les interceptions envisagées seraient contrélées depuis, a — 1l s’agissait de savoir si la
Cour avait compétence pour autoriser des actes posés par le SCRS. ada, lesquels nécessitaient |’écoute de
communications et la collecte de renseignements provenant de [ — En vertu de I'art. 21 de la Loi, un
Jjuge a le pouvoir d’autoriser le SCRS a intercepter des comm /s, obtenir des renseignements et exercer
les activités nécessaires afin d’atteindre ces objectifs — La Lg¥ imite pas géographiquement ’interception de
communications a celles qui proviennent du Canada ou otvenit étre recues au Canada — En [’espéce, les
interceptions devaient se faire au Canada ou les app&i\sePRent écoutés et enregistrés et ou on prendrait
connaissance de leur contenu — Le raisonnement des, Sappel de circuit des Etats-Unis portant qu'un juge
a le pouvoir d’autoriser l'interception de commynicafions)lprsque le premier endroit ou la communication sera

1 En l’espece, la Cour avait compétence pour délivrer
RS avec I'aide du CST respectait le régime législatif

d’enquéte intrusives a ['égard d’act@} p citoyens canadiens a [’extérieur du Canada susceptibles de

Compétence de la Cour fédérale — ~<5* sollicitant un mandat autorisant ['utilisation de techniques
constituer des menaces en vertu de . N, de la Loi sur le Service canadien du renseignement de sécurité (la
ZyCa

Loi) — Les pouvoirs sollicités d’il 4 i i
S de l'interception doit étre considéré comme se situant a l’étranger, la
décerner un mandat autorisant de telles activités — En [’espéce, les
Canada ou les appels seraient écoutés et enregistrés et ou on prendrait

répercussions a l’étranger —
Cour n’aurait pas compéte
interceptions devaient se f&
connaissance de leur cont,

®

S5

la sq neté territoriale empéche une nation d’exercer sa compétence de faire appliquer ses lois dans le
Qrrixe al une autre nation, il n’empéche pas une nation de recueillir des renseignements.

oit constitutionnel — Charte des droits — Fouilles, perquisitions et saisies abusives — Demande sollicitant
andat autorisant ['utilisation de techniques d’enquéte intrusives a [’égard d’activités de citoyens canadiens
Dextérieur du Canada susceptibles de constituer des menaces — En [’espéce, il y avait de nombreux motifs
ustifiant que 1’on s’immisce dans la vie privée des individus concernés et il n’était pas prétendu que la collecte
de renseignements contreviendrait aux droits les protégeant contre les perquisitions, les fouilles et les saisies
abusives — Comme les conditions préalables a la délivrance d’un mandat ont été remplies, la collecte de
renseignements par le SCRS avec ’aide du CST respectait le régime législatif approuvé par le législateur et ne
contrevenait pas a la Charte.



Il s’agissait des motifs justifiant la délivrance d’un mandat autorisant ’utilisation de techniques d’enquéte
intrusives a I’égard d’activités de deux citoyens canadiens a I’extérieur du Canada susceptibles de constituer des
menaces en vertu de ’article 21 de la Loi sur le Service canadien du renseignement de sécurité (la Loi). On
sollicitait ’autorisation en vue de ’interception de communications et de la collecte de renseignements
Service canadien du renseignement de sécurité (le SCRS), avec 1’aide du Centre de la sécuri
télécommunications (le CST).

L’article 12 de la Loi dispose que le SCRS recueille, analyse et conserve I’information et les rep
sur les activités dont il existe des motifs raisonnables de soupgonner qu’elles constituent des men
sécurité¢ du Canada, notamment les activités qui touchent le Canada ou s’y déroulent. En vertu de1<8
juge a le pouvoir d’autoriser le SCRS a intercepter des communications, a obtenir des renseignements et a
exercer les activités nécessaires afin d’atteindre ces objectifs.

actes posés par le
¢nseifnements provenant

SCRS au Canada, lesquels nécessitaient I’écoute de communications et la colle
de I’étranger.

Jugement : la demande doit étre accueillie. &

Qr : ¢ volontairement connaissance

graphiquement !’interception de
t ¢tre regues au Canada. Bien que
u de difficultés du point de vue de la
, les pouvoirs envisagés d’intercepter et

Le SCRS cherchait a écouter ou enregistrer des communications ou
entre leur lieu d’origine et leur destination. La Loi ne limite
communications & celles qui proviennent du Canada ou qui do
I’interception de communications qui sont transmises semble pr
compétence, dans la mesure ou les signaux sont interceptés d
d’obtenir des renseignements susceptibles d’avoir des réperg
soulevait la question de savoir ou la communication est i
doit étre considéré comme se situant a 1’étranger, la
Blanchard dans 1’affaire Loi sur le Service canadien

au sens de la loi. Si le lieu de I’interception
lle applique les principes énoncés par le juge
ignement de sécurité (Re), n’aurait pas compétence

} et, les cours d’appel de circuit des Etats-Unis ont statué
de communications lorsque le premier endroit ou la
communication sera écoutée se situe da ressort du juge. Ces cours ont interprété le terme « interception »
comme incluant a la fois le lieu ou les t& visés par les mandats judiciaires sont situés et 1’endroit ou les
communications sont écoutées pour J§(P ére fois par les agents chargés de 1’application de la loi. Ce
raisonnement était convaincant.

La Cour avait compétence pox i¥¥er un mandat autorisant le SCRS, avec le soutien technique du CST, a

i . Qations depuis le Canada. En agissant ainsi, la Cour n’autorisait pas le CST
D confie la Loi sur la défense nationale. Les activités du CST ne viseraient
yiraient pas pour objet d’obtenir des renseignements pour le CST, ce qui lui est
.64(2)a) de cette loi. Il aiderait le SCRS conformément a 1’alinéa 24b) de la Loi
seignement de sécurité.

pas des citoyens canadien
interdit en vertu de 1’aliQé
sur le Service canadj,

La saisie dep anada, de renseignements que le détenteur considére raisonnablement comme étant
i *% 8 de la Charte. En I’espéce, il y avait de nombreux motifs justifiant que ’on s’immisce
X des individus concernés et il n’était pas prétendu que la collecte de renseignements
contreVie dx droits garantis par la Charte les protégeant contre les perquisitions, les fouilles et les saisies
abusives, La y tlon était de savoir 51 la Cour pouvalt autorlser ces actlons au Canada en sachant que la collecte

que le principe de la souveraineté territoriale empéche une nation d’exercer sa compétence de faire
pliquer ses lois dans le territoire d’une autre nation, il n’empéche pas une nation de recueillir des

penseignements. Le CST a le mandat de recueillir des renseignements étrangers, y compris des renseignements
tirés de communications ainsi que de systémes et de réseaux de technologie de I’information a I’étranger. La loi
lui interdit de diriger ses activités contre des Canadiens ou contre toute personne se trouvant au Canada, mais
elle ne ’empéche pas d’aider des organisations de sécurité et d’application de la loi agissant conformément a des
délégations de pouvoir 1égales. Comme les conditions préalables a la délivrance d’un mandat (le controle
judiciaire préalable, les motifs raisonnables et des cibles bien précises) ont été remplies, la collecte de




renseignements par le SCRS avec ’aide du CST respectait le régime législatif approuvé par le législateur et ne
contrevenait pas a la Charte.
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DEMANDE en vue d’obtenir un mandat autorisant 1’utilisation de techniques d’enqué%trusives
par le Service canadien du renseignement de sécurité, avec 1’aide du Centre 3 sécurité des
télécommunications a 1’égard d’activités de citoyens canadiens a I’extérieur d {P susceptibles
de constituer des menaces en vertu de ’article 21 de la Loi sur le Service cgna@& renseignement
de sécurité. Demande accueillie.

Iz

odifiée et expurgée

@andats en vertu des articles

rité, L.R.C. (1985), ch. C-23
iens au sujet desquelles il y avait
aces envers la sécurit¢ du Canada.
techniques d’enquéte intrusives et la

Ce qui suit est la version francaise des motifs publics de ['ordopnance
rendus par Q
[1] LE JUGE MOSLEY : Le 27 novembre 2008, la Cour a déc
12 et 21 de la Loi sur le Service canadien du renseignemen
(la Loi), lesquels portaient sur les activités de deux citoyen,
des motifs raisonnables de croire qu’elles constituaient di
Les mandats, valides pendant un an, autorisaient 1’utilisa
collecte de renseignements au Canada.

[2] Le 24 janvier 2009, une demande a été p en urgence, dans laquelle on sollicitait la
délivrance d’un mandat supplémentaire visant 14\){ mémes personnes et portant sur des activités

qui s’étaient récemment révélées suscepti deNeofstituer des menaces. La demande était appuyée
par I’affidavit du demandeur, un agent dy\Servigf canadien du renseignement de sécurité (le SCRS
ou le Service), et par celui d’un expert em par le Centre de la sécurité des télécommunications

(le CST). Une audience a eu lieu le 5%6 janvier 2009, lors de laquelle des observations ont été
présentées par I’avocat du procureu Sx¥du Canada au nom du demandeur et des témoignages ont
été entendus. Des observations écrios aihii que des autorités ont également été déposées aupres de la
Cour.

celle entendue, puire)pée, par le juge Edmond Blanchard dans une décision rendue

le 22 octobre 2007 %‘ Z10-07) et publiée dans une version expurgée : Loi sur le service canadien
du renseignemes r,'a.__)

urité (Re), 2008 CF 301, [2008] 4 R.C.F. 230. Dans cette décision, le juge
Blanchard a L@q ue la Loi n’accordait pas a la Cour compétence pour autoriser des employés du
SCRS a atextérieur du Canada, des enquétes comportant intrusion.

deux personnes se tr at & 1’extérieur du Canada. A cet égard, la demande était semblable a

[4] Enl e, le demandeur a demandé a la Cour de se pencher de nouveau sur la question de la
compgtence et de faire une différence entre 1’espéce et le raisonnement tenu par le juge Blanchard
gangl ision de 2007, et ce, sur le fondement :

%’n e description plus exhaustive des faits portant sur les activités — laquelle est nécessaire pour
ir ’autorisation d’intercepter des communications — ainsi que des procédures qui seront
ilisées afin d’obtenir les renseignements recherchés;

b. d’un argument juridique différent expliquant comment la méthode d’interception fait en sorte que
la Cour a compétence en I’espéce.



[5] Aprés avoir lu les documents dont disposait la Cour et avoir entendu les témoignages du témoin
du CST et les observations de 1’avocat, j’ai été convaincu que les faits et le droit justifiaient que la
présente demande soit considérée comme différente de la demande dont avait été saisi le juge
Blanchard, et j’ai décerné le mandat, qui était valide pour trois mois. Le 6 avril 2009, j’ai e
d’autres observations présentées par 1’avocat et, le 16 avril 2009, j’ai prolongé le mandat de

autres mois. J’estime qu’il convient aujourd’hui de fournir les motifs écrits portant sur lg/&eli rage
du mandat qui a fait suite a la demande dont j’ai été saisi.

Le contexte %

[6] Les questions tranchées par le juge Blanchard dans la demande de 20
soumises au juge Simon Noé¢l dans le cadre d’une demande déposée en juin,28(
cette instance, le juge Noél avait nommé M. Ronald Atkey, c.r., afin qu’} @ Y qualité d’amicus

curiae. Une question préliminaire s’était imposée : les questions de droit devées dans la demande
devaient-elles étre tranchées dans le cadre d’une audience publigue? Rprés avoir regu les
observations écrites et orales, le juge Noél a conclu que la demande d%étre entendue a huis clos.
Les motifs exhaustifs donnés par le juge Noél ont été rendus publiq Py sur le Service canadien du
renseignement de sécurité (Re), 2008 CF 300, [2008] 3 R.C. e 23 aolt 2006, I’avocat du
sous-procureur général du Canada a déposé un avis de dgidstelsp

tranchées les questions de droit portant sur I’étendue de la c ce de la Cour.

[7] La question de la compétence extraterritoriale a de u été soulevée dans une demande de
mandat dont a été saisi le juge Blanchard en avril 20 pte tenu de la preuve par affidavit, le
juge Blanchard a été¢ convaincu que les conditions gexgles prévues aux alinéas 21(2)a) et b) de la
Loi avaient été¢ remplies, c’est-a-dire que 1’affida
s’était appuyé afin d’étayer ses motifs raisonnab
permettre au Service de mener une enquete

d’autres méthodes d’enquéte avaient été e

Q
rd¢s menaces envers la sécurité du Canada; que

obtenus. Des mandats ont donc été (nés par le juge Blanchard a cette époque afin qu’ils soient

exécutés au Canada. @
[8] Au moment ou il a déce r{i’v’ \ andats initiaux dans le cadre de la demande SCRS-10-07, le
juge Blanchard n’était pas di ué/ autoriser, sans autre considération, le Service a effectuer des
enquétes a D’extérieur du {andp comme le demandeur le lui avait demandé. Par conséquent,
& Q-,n ¢ afin qu’il agisse en qualité d’amicus curiae, et le juge Blanchard a
&xayet orales de M. Atkey et de 1’avocat du sous-procureur général du
Canada. Ces observa pht initialement mis 1’accent sur deux questions formulées par la Cour :
d’une part, le SCRR our mission d’entreprendre des enquétes, a 1’extérieur du Canada, sur des
activités suscepgib \ ¢/ constituer des menaces et, d’autre part, la Cour fédérale a-t-elle compétence
ndats autorisant de telles enquétes?

pour décerner i@ .

[9] Dns supplémentaires ont été formulées par le juge Blanchard a la suite de I’arrét R. c.
Hape, 2000¢¥C 26, [2007] 2 R.C.S. 292, rendu par la Cour supréme du Canada, lequel portait sur

1’ap%‘n de la Charte canadienne des droits et libertés, qui constitue la partie I de la Loi

&onifi nelle de 1982, annexe B, Loi de 1982 sur le Canada, 1982, ch. 11 (R.-U.) [L.R.C. (1985),
€ 11, n° 44], qui est entrée en vigueur le 17 avril 1982 (la Charte) aux enquétes menées a
Rigadger par les autorités canadiennes. Des observations supplémentaires ont été déposées par
wicus curiae et 1’avocat sur ces questions.

0] Dans I’arrét Hape, la Cour supréme du Canada a confirmé les principes voulant que, sauf
mention expresse contraire a ce sujet dans la loi, la loi est présumée respecter le droit international et
que le droit international coutumier interdit de s’immiscer dans les affaires intérieures des autres
Etats. Le paragraphe 65 de I’arrét Hape est trés instructif a ce sujet :



Dans I’Affaire du « Lotus », la Cour permanente de justice internationale a conclu que la compétence « ne
pourrait étre exercée hors du territoire, sinon en vertu d’une régle permissive découlant du droit international
coutumier ou d’une convention » [...] Cette décision confirme que la compétence extraterritoriale est régie par le
droit international et ne reléve donc pas de la seule volonté des Etats individuels. S’il est vrai que 1 i
international reconnait la compétence extraterritoriale — normative, d’exécution ou juridictionnelle —)
impose des limites strictes fondées sur les principes de 1’égalité souveraine, de la non-intervention et d

I’ Affaire des activités militaires et paramilitaires au Nicaragua et contre celui-ci, p. 108). Par cHRIgai)
bien établi qu’un Etat peut faire appliquer ses lois 4 1’étranger seulement s’il obtient le consentement de I’Etat en
cause ou, a titre exceptionnel, si le droit international I’y autorise par ailleurs [...] Le pring N consentement
se révéle fondamental pour toute revendication de la compétence d’exécution extrateryiso [Non souligné
dans I’original; renvois omis.]

[11] Comme I’a mentionné le juge Blanchard aux paragraphes 29 a 31 es motifs, le Service a
adopté la position que le régime 1égal établi par la Loi donne a la Cour leNpouvoir nécessaire de
décerner des mandats ayant effet a I’étranger. Le Service ne deMmgudait pas ’autorisation de
contrevenir aux lois d’un pays étranger, mais il reconnaissait que tés visées par la demande
d’autorisation y contreviendraient vraisemblablement. L’amicRy souscrit & la prétention de
I’avocat du Service, selon laquelle il n’existe aucune limit pfale concernant les activités du
SCRS en ce qui a trait a la collecte, a I’analyse et a la co
menaces envers la sécurité du Canada, tel que cela est éng c@ {{jarticle 12 de la Loi. Toute demande
de mandat en vertu de I’article 21 de la Loi peut s’éten X enquétes du SCRS a I’extérieur du
Canada. Toutefois, selon ’amicus curiae, le Service ait pas exécuter un mandat obtenu en
vertu de I’article 21 de la Loi et exercer ses pouv, collecte de renseignements dans un autre
pays, a moins qu’il ait obtenu la permission du pg es cibles des mandats résident ou qu’il ait été
partie & un traité ou a une entente englobant 1’ex > ¢ ses pouvoirs dans cet autre pays.

[12] A la suite d’un examen de la Loi\gt des) principes de droit international traités par la Cour
supréme du Canada dans I’arrét Hage, le lanchard a conclu qu’il n’était pas en mesure de

donner aux dispositions applicables Loi une interprétation qui habiliterait la Cour a décerner un
mandat pouvant étre exécuté a I’étr

[13] Suivant le principe mod terprétation des lois adoptée par la Cour supréme du Canada
dans I’arrét Rizzo & Rizzo Sheeg (Re), [1998] 1 R.C.S. 27, au paragraphe 41, le juge Blanchard a
eygte sollicités dans la demande dont il était saisi n’étaient pas

>

conclu que les pouvoirs
expressément autorisés \
paragraphe 39 de ses 3l v avait I’absence de limite territoriale expresse dans les articles 12 et

ard a noté que, méme s’il peut étre inféré de la Loi que le Service a la

Blanchard a par la suite examiné d’autres facteurs afin de 1’aider a interpréter 1’objet de la
éfinitive, il a conclu que la preuve ne permettait pas de conclure que le législateur avait
ion d’attribuer au Service une mission consistant a faire utiliser des méthodes d’enquétes
arentant a celles que I’on cherchait a faire autoriser dans le mandat.

Z 15] Le juge Blanchard a par la suite examiné les principes de droit international. Il a conclu que les
méthodes d’enquétes dont on sollicitait 1’autorisation violeraient vraisemblablement les lois du

ressort ou le mandat serait exécuté. Sans le consentement des Etats étrangers a ce que le Canada
applique ses lois a Iintérieur de leurs fronticres, les méthodes d’enquétes envisagées constitueraient
une violation de la souveraineté territoriale et du droit international coutumier.



[16] Le juge Blanchard s’est penché sur la question de savoir si le Code criminel, L.R.C. (1985),
ch. C-46, et la Charte s’appliquent aux activités des agents du SCRS qui ménent des enquétes sur de
possibles menaces a I’étranger. Cette partie des motifs n’était pas absolument nécessaire parce le
juge Blanchard avait tranché la question de la compétence en interprétant la Loi et en se fond

les principes du droit international.

[17] La principale allégation du Service dans sa demande présentée au juge Blanchard ele
mandat demandé était nécessaire afin de garantir le respect, par les agents canadiens nt a
I’étranger, du droit canadien, car les méthodes d’enquétes contestées pouvaient, e nce du

criminel ne s’applique pas a une interception de communication autorisée par un dat décerné en
vertu de D’article 21 de la Loi. En ’absence de la protection offerte par lg la partie VI
s’appliquerait a 1’interception de toute « communication privée » au sen: \ axygle 183 [mod. par
L.C. 1993, ch. 40, art. 1] du Code criminel, c’est-a-dire toute communi riveée lors de laquelle
I’auteur ou le destinataire se trouve au Canada.

mandat, violer la Charte et le Code criminel. L’article 26 de la Loi dispose que la pagtie VI du Code
&
N,

compétence d’enquéte dans le cadre d’une affaire criminelle s’ t également a la collecte de
renseignements dans le contexte des services de renseigne a conclu que la Charte ne
s’appliquait pas aux activités des agents du renseignement qt\{ont™a collecte de renseignements a
I’étranger sans le consentement de 1’Etat concerné.

[18] Le juge Blanchard a conclu que les principes établis @1’ rrét Hape concernant la
i

[19] Je note que la juge Anne Mactavish, dans la~dé\sion Amnistie internationale Canada c.
Canada (Chef d’état-major de la Défense), 2008 , [2008] 4 R.C.F. 546, confirmée par
& Papplication de la Charte dans le contexte

militaire multinationale qui se déroule
actuellement en Afghanistan. Compte tenu, s de I’arrét Hape et I’absence de consentement
du gouvernement de I’ Afghanistan quant(§ 1’apglication du droit canadien sur son territoire, la juge
Mactavish a conclu que la Charte ne s’ ighait pas aux non-Canadiens détenus par les Forces
canadiennes en Afghanistan et transfgggs aux autorités afghanes. La juge Mactavish, au paragraphe
344 de ses motifs, a par contre fait uer que les membres du personnel militaire canadien
pouvaient faire I’objet de poursuit
Afghanistan.

que le mandat était justifié et qu’il y avait des circonstances
impérieuses liées a la natyfes enaces, circonstances faisant en sorte que le mandat devait étre

Cour a trancher la Njed/de la compétence. Etant donné I'urgence de la situation dont j’étais saisi
et les observation
i etarder la délivrance du mandat. En outre, la question de savoir si I’exécution
ication extraterritoriale pouvait €tre autorisée avait été examinée de fagon

s dispositions pertinentes sont jointes dans I’annexe des présents motifs. En résumé, I’article

eYa Loi mentionne le mandat du Service et dispose que le Service recueille, au moyen d’enquétes

0 trement, analyse et conserve 1’information et les renseignements sur les activités dont il existe

s motifs raisonnables de soupgonner qu’elles constituent des menaces envers la sécurité du Canada;
@ il doit faire rapport au gouvernement du Canada et le conseiller au sujet de ces activités.

[22] En vertu de l’article 21, un juge a le pouvoir d’autoriser que le SCRS intercepte des
communications et obtienne des renseignements et qu’il exerce des activités afin d’arriver a ces
objectifs. Les exigences préalables sont les suivantes : le SCRS doit enquéter sur des « menaces



envers la sécurité du Canada »; il y a des motifs raisonnables de croire qu’un mandat est nécessaire
et, sans mandat, d’importants renseignements ne seront pas obtenus.

ch. 41, art. 89] de la Loi comme étant notamment « les activités qui touchent le Canada
déroulent et visent a favoriser I’usage [...] de menaces » (je souligne).

[23] Les « menaces envers la sécurité du Canada » sont définies a 1’article 2 [mod. par L.C.%
ou

[24] Selon I’alinéa 21(2)f) de la Loi, une demande de mandat doit également renfermer,\X
une description générale du lieu ou le mandat demandé doit étre exécuté.

[25] La Loi définit « intercepter » a I’article 2 comme ayant le sens qui lui est d@ I’article 183
0

du Code criminel, soit, notamment, le « fait d’écouter, d’enregistrer ou de p, lontairement
connaissance d’une communication ou de sa substance, son sens ou son »\Nyivant 1’article 26
de la Loi, la partie VI du Code criminel ne s’applique pas aux intercepti orisées par un mandat

décerné en vertu de la Loi.

La question en litige @&

[26] Le demandeur soutient essentiellement que la Cour a ce, en vertu de 1’article 21 de
la Loi, pour décerner des mandats visant le contrdle judietas es activités des représentants du
gouvernement au Canada en lien avec une enquéte qui s’étéRgrajju-dela des frontieres du Canada. Le
demandeur admet que, s’ils n’étaient pas approuvés par T, les actes pour lesquels il demande
autorisation pourraient violer le Code criminel ou les nstitutionnels de certaines personnes.

par le SCRS au Canada, lesquels nécessite oute de communications et la collecte de

[27] La Cour doit trancher la question de savo@ a compétence pour autoriser des actes posés
renseignements provenant de 1’étranger.

Les prétentions du demandeur

[28] En D’espéce, le demandeu@)’tait I’autorisation pour exercer deux types d’activités :
I’interception de communicatio collecte de renseignements [partie expurgée par ordonnance
de la Cour]. Si I’autorisation étaggdcgprdée, le SCRS envisageait de demander 1’assistance du CST en
vertu de I’alinéa 24b) de la 1 dispose que le mandat décerné en vertu de 1’article 21 autorise
quiconque a préter assis ne personne habilitée par le mandat. Grace a cette assistance, le
SCRS envisage d’inter es types de communications suivantes :

a. des communicaye#s t lieu [partie expurgée par ordonnance de la Cour];

b. des communs qui [partie expurgée par ordonnance de la Cour];

c. des @1 ations qui [partie expurgée par ordonnance de la Cour].

[29] En plus des communications susmentionnées, le demandeur veut, au moyen de 1’autorisation,
8bt i renseignements [partie expurgée par ordonnance de la Cour].

% e demandeur soutient que les activités nécessaires a 1’interception des communications et la
cte de renseignements [partie expurgée par ordonnance de la Cour], effectuées avec ’assistance
CST, se feront uniquement au Canada. Les communications ne seront écoutées et les
@ enseignements [partie expurgée par ordonnance de la Cour] ne seront lus qu’au Canada.

[31] Le mandat du CST est établi dans la Loi sur la défense nationale, L.R.C. (1985), ch. N-5, telle
que modifiée par la Loi antiterroriste, L.C. 2001, ch. 41. Suivant I’alinéa 273.64(1)a) [édicté par L.C.
2001, ch. 41, art. 102] de cette loi, le CST a ’autorisation d’acquérir et d’utiliser 1’information



provenant de 1’infrastructure mondiale d’information (c’est-a-dire les systémes de télécommunication
ainsi que les systémes et les réseaux de technologie de 1’information) dans le but de fournir des
renseignements étrangers au gouvernement du Canada. Selon 1’alinéa 273.64(2)a) [édicté, idem}~les
activités du CST ne peuvent pas viser des citoyens canadiens ni les résidents permanents, et ¢
importe ou ils se trouvent (les Canadiens), ni toute personne présente au Canada sans égard
nationalité.

[32] La restriction concernant les Canadiens ou les personnes se trouvant au Canada no\X ag
pas a I’assistance technique ou opérationnelle que le CST peut fournir, selon I’ali .64(1)c)
[édicte, idem] de la Loi sur la défense nationale, aux organismes fédéraux chargés de |’application de
la loi ou de la sécurité dans I’exercice des fonctions que la loi leur confére. Le pa he 273.64(3)
[édicté, idem] de cette loi dispose que 1’assistance offerte est assujettie aux limi, S-(-/ 4 loi impose a
I’exercice des fonctions des organismes fédéraux en question.

[33] Par conséquent, en I’espéce, le CST pourra porter assistance au SCRSdans 1’interception des
communications et la collecte des renseignements seulement si la CQlif autorise le mandat sollicité
par le SCRS en vertu de ’article 21 de la Loi. @

7

[34] Le témoignage du témoin du CST entendu le 26 ja
d’interception du CST [partie expurgée par ordonnance de la
interceptions envisagées seraient controlées de I’intérieur d
de la Cour].

faisait état des capacités
~Le témoignage révélait que les
[partie expurgée par ordonnance

[35] Les communications qui peuvent étre intercoptdes obtenues par le CST de I’intérieur du
Canada [partie expurgée par ordonnance de la Cou

[36] [Partie expurgée par ordonnance l@:r] chaque activit¢é qui modifie la capacité
d’intercepter des communications aura l{¢u auanada. Dans ces circonstances, selon I’avocat du
sous-procureur général, la compétence de de décerner le mandat n’est pas remise en question.

[37] [Partie expurgée par ordonna Cour]. Le demandeur avance que [partie expurgée par
ordonnance de la Cour] les com 10alpns seraient interceptées, au sens de la Loi, seulement ou
elles seraient écoutées, ¢’est-a-dj nada.

[38] [Partie expurgée par
ordonnance de la Cour] s
Canada.

ce de la Cour]. Les renseignements trouvés [partie expurgée par
t X saisis » seulement 1a ou ils seraient lus pour la premiére fois, au
[39] [Partie expu ordonnance de la Cour.]

[40] Le de
I’endroit o3

a@u Soutient que la question de savoir ou le mandat serait exécuté dépend de
Nen interceptées les communications et obtenus les renseignements. Il plaide que, ce
& a la Cour en I’espéce, ce n’est pas la délivrance d’un mandat qui autoriserait des
anger, mais plutdt un mandat qui autoriserait la tenue d’enquétes au Canada ainsi que
I’interceptionde communications et la collecte de renseignements depuis le Canada.

4% rtie expurgée par ordonnance de la Cour.]

(2 ?na yS¢

@

Interception des communications

[42] Dans le cadre de I’examen de la présente demande, j’ai eu 1’avantage de lire, en plus des
témoignages et des observations regus, la décision du juge Blanchard, tant dans sa forme expurgée



que dans sa forme intégrale, de méme que le contenu de la demande dont il était saisi. Du
paragraphe 14 au paragraphe 16 de ses motifs, le juge Blanchard décrit la nature des pouvoirs
qu’aurait conféré le mandat demandé. On sollicitait I’autorisation d’intercepter des communicatieqs,
afin d’obtenir toute information ou tout document concernant les cibles [partie expurg

ordonnance de la Cour].

[43] Dans la demande de mandat présentée en 2007 dont était saisi le juge Blanchard, itait
I’autorisation d’installer, d’entretenir ou d’enlever tout objet nécessaire [partie e par
ordonnance de la Cour]. Il ressort clairement de la demande de mandat en tant que tell motifs

ordonnance de
pignements et

du juge Blanchard que le mandat devait inclure ’autorisation de [partie expurgée pa
la Cour] a I’étranger afin d’installer les objets par lesquels les communications, le
les dossiers [partie expurgée par ordonnance de la Cour].

[44] La proposition de mandat qu’on me demande d’approuver différ le qui a été présentée
au juge Blanchard en plusieurs aspects. [Partie expurgée par ordonnance d Cour]. L’autorisation
demandée d’intercepter la communication depuis n’importe quel endrog(@ 1’extérieur du Canada ou la
communication pouvait étre interceptée a été¢ écartée. L’autorisgt sinstaller, d’entretenir ou
d’enlever tout objet nécessaire pour intercepter ou obtenir des 1gns ents et pour obtenir 1’acceés
aux renseignements, les rechercher, les examiner et les enre ¢té limitée a [TRADUCTION]
« depuis le Canada ».

communications est demandée seraient comprises dan me « intercepter » défini dans la Loi par
renvoi a la définition du Code criminel. Le erche a écouter ou enregistrer des
communications ou a en prendre volontairemenKsonMissance entre leur lieu d’origine et leur
destination. Ces activités constituent des interc sens donné a ce terme par la jurisprudence
dans des arréts portant sur la définition du e el : R.v. McQueen (1975), 25 C.C.C. (2d) 262
(C.A. Alb.); R. v. Giles, 2007 BCSC 1147

[45] A mon sens, toutes les activités pour 1e§@ l’autorisation d’intercepter des

[46] La demande visant a faire augasiser ['interception de communications [partie expurgée par
ordonnance de la Cour] pose peu de és, & mon avis, parce que le mandat serait exécuté [partie
expurgée par ordonnance de laJC0 au Canada. La Loi ne limite pas géographiquement
I’interception de communications-a es qui proviennent du Canada ou qui doivent &tre regues au
Canada, contrairement a ce qu@it la partie VI du Code criminel. En I’absence d’une exigence
géographique de ce genr ble qu’il n’y ait aucun obstacle légal a D’interception de
communications effectuée et de la Loi et, d’ailleurs, la Cour a décerné auparavant des mandats
a cet effet. Encore une is observer que la partie VI du Code criminel ne s’applique pas aux
interceptions autoriségs € de la Loi ni & toute communication ainsi interceptée.

[47] L’interceptiQq d§)communications qui sont transmises [partie expurgée par ordonnance de la

Cour] semble £ nt présenter peu de difficultés du point de vue de la compétence, dans la
mesure oy ux sont interceptés depuis le Canada. [Partie expurgée par ordonnance de la
Cour.]

[48] PosemtMplus de difficultés les pouvoirs d’intercepter et [partie expurgée par ordonnance de la
Co tenir des renseignements susceptibles d’avoir des répercussions a 1’étranger (les mots
g& sont ajoutés pour faciliter la compréhension de la version expurgée).

Q& [Partiec expurgée par ordonnance de la Cour]. Cela souléve la question de savoir ou la
@'io mmunication est interceptée au sens de la loi. Si le lieu de I’interception doit étre considéré comme

¢ situant a 1’étranger, la Cour, si elle applique les principes énoncés dans la décision du juge
@ Blanchard, n’aurait pas compétence pour décerner un mandat autorisant de telles activités.

[50] Dans le contexte des autorisations accordées en vertu de la partie VI du Code criminel, le lieu
d’interception des communications par ligne terrestre, et par conséquent le ressort d’ou peut &tre
autorisée I’interception, est généralement synonyme du lieu ou le téléphone de la personne concernée



se situe, méme si I’interception en tant que telle se fait au poste de commutation de la compagnie de
téléphone a quelque distance de la. Avec ’avénement de la technologie sans fil, des problémes ont
surgi du fait que la communication change constamment de cellule de transmission a mesure quele
téléphone est amené d’un endroit a I’autre. %

[51] Dans R. v. Taylor (1997), 86 B.C.A.C. 224, la Cour d’appel de la Colombie-B
infirmé la décision du juge de premiere instance selon laquelle la communication cellula
interceptée illégalement au bureau d’un avocat, contrairement aux modalités de 1’auto of. La
Cour d’appel a conclu que, correctement interprétée, 1’interception avait eu lieu n dans le
bureau de I’avocat, mais au centre de distribution des appels sans fil ou les appels avaient été
enregistrés et ou il avait été pris connaissance de leur contenu. La Cour a adopté
la Cour d’appel du Québec dans I’arrét R. c. Taillefer, [1995] J.Q. n° 496 (C.A.
lieu d’origine d’un appel (ou I’endroit ou il est regu) ne doit pas étre conf
pour son interception. La Cour supréme du Canada a confirmé cette déci ans 1’arrét Taylor sans
fournir de motifs supplémentaires : [1998] 1 R.C.S. 26.

seront écoutés et enregistrés et ou il sera pris connaissance de leyr

[52] Dans le contexte en I’espéce, les interceptions autorisées @au Canada ou les appels

icime a ce sujet, ’avocat du sous-
ombre de décisions américaines
‘un juge a le pouvoir d’autoriser

[53] Bien qu’il semble qu’il n’y ait pas de jurisprudence c
procureur général du Canada a porté a mon attention un
dans lesquelles des cours d’appel des Etats-Unis ont
I’interception de communications lorsque le premier
99 (5th Cir. 1996); U.S. v. Rodriguez,
1007 (9th Cir. 2006); U.S. v. Ramirez,
¥.3d 910 (7th Cir. 2000); U.S. v. Tavarez,
40 F.3d 1136 (10th Cir. 1994); People v. Pereg, &Y .Y.S.2d 525 (N.Y. Sup. Ct.) contra, Castillo v.

Texas, 810 S.W.2d 180 (Tex. Crim. App. {690).

eillance électronique par la section III de 1I’Omnibus Crime
U.S.C. § 2510. Dans cette loi, la définition du terme
lable a celle figurant dans la partie VI du Code criminel
UCTION] « la prise de connaissance auditive ou autre d’une
par voie électronique ou oralement au moyen d’un objet
ZSelon la législation fédérale américaine, 1’interception ne peut
oX du tribunal ou si¢ge le juge (18 U.S.C. § 2518 (3)). Les Etats
ces de compétence semblables.

[54] Le Congrés américain régit la
Control and Safe Streets Act of 19
[TRADUCTION] « intercepter » est
du Canada. L’interception dési
communication transmise par
électronique, mécanique ou
étre autorisée que dans 1
américains ont adopté d

[55] Les Cours d, s Etats-Unis qui se sont penchées sur la question ont interprété le terme
[TRADUCTION] « iv@tion » tel qu’il est mentionné dans la section III comme incluant a la fois le
lieu ou les télé 1sés par les mandats judiciaires sont situés et 1’endroit ou les communications
sont écoutg premiére fois par les agents chargés de I’application de la loi.

purgée par ordonnance de la Cour] I’interception doit également étre considérée

comme ayanMieu a I’endroit ou le contenu [partie expurgée par ordonnance de la Cour] est entendu

ou emicre fois. Dans 1’arrét Denman, précité, une cour d’appel américaine a conclu que

% 1on avait lieu & deux endroits, soit 1a ou le signal est capté et la ou la communication est
pour la premiére fois, et que les juges des deux endroits ont compétence.

@’ 7] La Cour d’appel en matiére de droit criminel du Texas en est venue a une conclusion différente
dans I’arrét Castillo. Dans cet arrét, la majorit¢ de la Cour d’appel en matiére de droit criminel
@ s’inquiétait du risque de [TRADUCTION] « magasinage de juge » si on reconnaissait une interprétation
plus large. Elle a conclu que I’assemblée législative de 1’Etat avait délibérément et expressément
adopté une [TRADUCTION] « restriction territoriale » limitant la compétence d’autoriser les
interceptions au district précis ou le dispositif d’écoute était situé. Dans ’arrét Perez, la Cour



supréme de New York a estimé que le risque de « magasinage » de tribunal n’était pas important et a
suivi la jurisprudence fédérale.

[58] Le raisonnement dans [partie expurgée par ordonnance de la Cour] les [partie expurg
ordonnance de la Cour] décisions des cours d’appel des Etats-Unis est convaincant. L’interceptio

communications personnelles en droit canadien nécessite plus que le fait de capter technje
signal transmettant la communication. Il faut qu’il y ait écoute ou une autre forme
connaissance du contenu de la communication. Le fait que la communication puisse gartic
expurgée par ordonnance de la Cour] n’empéche pas que soit accordée 1’autorisation d=aate
communication depuis le Canada.

expurgée par ordonnance de la Cour] interceptés au Canada, je n’autorise a outrepasser le
mandat légal que lui confie la Loi sur la défense nationale. [Partie ex par ordonnance de la
Cour] les activités du CST ne viseront pas des citoyens canadiens et n’auronlyas pour but d’obtenir
des renseignements pour le CST, elles serviront plutot a aider le SCRY(a question dont je suis saisi
est de savoir si la Cour peut autoriser le SCRS a écouter et a enregj s communications depuis
le Canada [partie expurgée par ordonnance de la Cour]. Apres ché sur la question, je suis
convaincu que la Cour a compétence pour décerner un tel mand

[59] En autorisant le SCRS, avec le soutien technique du CST, a obtenir des @ments [partie

Partie expurgée par ordonnance de la Cour

[60] Le demandeur soutient que, [partie expurgég
relatives a la compétence de décerner un mand ertu de I’article 21 sont remplies lorsque
l’autorisation demandée vise a pouvoir obtenjr—QsRy
d’accord. Cependant, la question de savoir si | @ peut autoriser le SCRS a [partie expurgée par
’autres considérations.

[61] L’article 21 de la Loi confere au jupe=éésigné le pouvoir d’autoriser le SCRS a intercepter
toute communication ou a obtenir to nseignement, dossier, document ou objet. [Partie expurgée

par ordonnance de la Cour]. @

[62] [Partie expurgée par ord@ de la Cour.]
[63] [Partie expurgée pargkdondance de la Cour.]
[64] [Partie expurgée
que le détenteur co
de I’article 8 de la

la vie privée
contreviendrai

R onnance de la Cour]. La saisie, depuis le Canada, de renseignements
‘- aisonnablement comme étant privés souléve la question de ’application
“hat{¢” En I’espece, il y a de nombreux motifs justifiant que I’on s’immisce dans
dus concernés et il n’est pas prétendu que la collecte de renseignements
Jroits garantis par la Charte les protégeant contre les perquisitions, les fouilles et
"~ La question est de savoir si la Cour peut autoriser ces actions au Canada en

¢ Ta territorialité. Le SCRS avait fait valoir que la pratique internationale coutumiére pour ce qui est
s opérations de collecte de renseignements dans un Etat étranger constituait une exception aux
principes de la souveraineté territoriale. Je ferai encore une fois observer que la demande dont était
saisi le juge Blanchard sollicitait I’autorisation de procéder a des activités comportant intrusion dans
des ressorts étrangers [partie expurgée par ordonnance de la Cour], ce qui n’est pas le cas dans la
présente demande. A la suite de la décision du juge Blanchard, la Cour d’appel fédérale a fait




observer que I’information peut en théorie se trouver a plus d’un endroit : voir eBay Canada Ltd. c.
M.R.N., 2008 CAF 348,[2010] 1 R.C.F. 145.

[66] Je suis convaincu que les faits et le droit justifient que la présente demande soit cons
comme différente de la demande dont a été saisi le juge Blanchard. A mon avis, ce qui est prop o@
dans le mandat en 1’espece n’est pas l’application de lois canadiennes a I’étranger, yiad lL@t
I’exercice au Canada d’une compétence relative a la protection de la sécurité du pays. @

[67] La question de savoir si la courtoisie internationale interdit 1’utilisation de mes yenquéte
ayant des répercussions extraterritoriales se pose plus souvent en droit crimingl C’est dans ce
domaine que la plupart des litiges a cet égard sont survenus, car il touche le cce y compétence
territoriale inhérente & la souveraineté de I’Etat : John H. Currie, Public Intefgasad! Law, 2° éd.
Toronto : Irwin Law, 2008, aux pages 332 et suivantes. C’est dans e d’une enquéte
criminelle que la Cour supréme a affirmé au paragraphe 65 de I’arrét précité, qu’ « un Etat
peut faire appliquer ses lois a I’étranger seulement s’il obtient le consentem®Qide I’Etat en cause ou,
a titre exceptionnel, si le droit international 1’y autorise par ailleurs. » &

e@ criminel se trouve dans
uverte a la signature par le
Y. 167] et entrée en vigueur le
tion et I’a signée, sans toutefois

[68] Un exemple de courtoisie internationale en maticre
I’¢élaboration de la Convention sur la cybercriminalité, S.T.
Conseil de I’Europe le 23 novembre 2001 [voir aussi 2296 .
1% juillet 2004. Le Canada a participé a 1’élaboration de 1@

Iavoir ratifiée.

[69] La Convention est une réaction a de nouvell % de comportement criminel issues de la
croissance d’Internet. Les services de police se but&lggt ¢¥nstamment a I’impossibilité d’enquéter sur
des attaques provenant de 1’étranger contre des informatiques locaux. Dans certains cas, la
police a eu recours a des perquisitions in a transfrontaliéres pour obtenir des éléments de
preuve a I’appui d’une poursuite au pays (¢u d’ demande d’extradition. Ces actes sont considérés

comme une violation de la souveraineté textitorigle du pays ou les données sont situées, en 1’absence
du consentement de cet Etat : voir S an Wilske et Teresa Schiller, « International Jurisdiction in
Cyberspace: Which States May Regu Internet? » (1997), 50 Fed. Com. L. J. 117.

[70] L’objectif de la Conve
cybercriminalité. Elle prévoit la

de développer des outils efficaces pour lutter contre la
alisation de certaines infractions relatives a I’informatique, des

[71] Le Canada pap encore ratifié la Convention, notamment parce que les lois nécessaires pour
la mise en ceuy ys des mesures sur la conservation et la divulgation des données n’ont pas été

adoptées es préoccupations a propos de leurs répercussions possibles sur la vie privée :
voir p Ne [Clinique d’intérét public et de politique d’Internet du Canada, en ligne :]
<http:// pic.ca/projects-cases-lawful-access/>.

%72 ssort clairement du Rapport explicatif adopté en méme temps que la Convention (se
a ’adresse <http://conventions.coe.int/Treaty/FR/Reports/ Html/185.htm>) que I’entente
%térale n’a pas pour but de nuire aux mesures prises par les parties signataires afin de protéger
pcurité de leur nation (aux paragraphes 38 et 58). Cependant, la Convention ne prévoit pas de
oyen par lequel des renseignements pourraient étre collectés a 1’étranger afin de protéger la sécurité
pationale. Elle a pour objet principal 1’utilisation a des fins criminelles des systémes informatiques.

@ [73] Comme le montrent les faits en 1’espéce, les individus représentant une menace a la sécurité du
Canada peuvent se déplacer facilement et rapidement d’un pays a I’autre, sans couper les lignes de
communication avec d’autres personnes se réclamant des mémes idées. Il se peut que de



I’information pouvant étre cruciale pour prévenir les menaces ou y mettre fin échappe aux agences de
sécurité du pays si elles n’ont pas les moyens de suivre ces lignes de communication.

renseignements dans le territoire d’une autre nation, bien qu’il I’empéche d’exercer sa compétenc

faire appliquer ses lois. Comme le soutient M. Jack L. Goldsmith dans « The Inte d ghe
Legitimacy of Remote Cross-Border Searches » (2001), U. Chi. Legal F. 103, les lles
technologies ont simplement rendu plus facile la collecte de renseignements a 1’étrange§\§ qu’il

[74] Le principe de la souveraineté territoriale n’empéche pas une nation de collect%

soit nécessaire de traverser concrétement la frontiére.

[75] Le Canada a donné au CST le mandat de collecter des renseignements étra) compris des
renseignements tirés de communications ainsi que de systémes et de résea échnologie de

I’information & ’étranger. La loi lui interdit de diriger ses activités cont adiens ou contre
toute personne se trouvant au Canada, mais elle ne I’empéche pas d’aid rganismes de sécurité
et d’application de la loi agissant conformément a des délégations de pouwQiss légales comme des
mandats décernés par des tribunaux. Le SCRS a le pouvoir de %cter des renseignements

concernant des menaces potentielles a propos de Canadiens et d’a sonnes et, comme il en a
€té question précédemment, il n’est pas assujetti a des limites tegrit ¢

[76] Lorsque les conditions préalables a la délivrance d’uyamndat sont remplies, y compris le
contréle judiciaire préalable, les motifs raisonnables et es bien précises, la collecte de
renseignements par le SCRS avec I’assistance du CST le propose le mandat, respecte le
régime législatif approuvé par le 1égislateur et ne contrguieRt pas a la Charte.

[77] En conclusion, je ferai observer que les trfQpadR américains ont statué que la collecte de
renseignements concernant les communicatio itoyens américains voyageant a |’étranger
n’étaient pas protégées par le quatriéme t de la constitution américaine, qui exige le
mandat : In re: Sealed Case, 310 F.3d 717((F.L . 2002) [Foreign Intelligence Surveillance Court
of Review]; In re: Directives [Redacted rsuant to Section 105B of the Foreign Intelligence
Surveillance Act [551 F.3d 1004 (F.I 08)], 22 aofit 2008, publiée dans sa version expurgée
le 12 janvier 2009. Compte tenu des | des relatives a la vie privée des Canadiens exprimées par
le législateur, il serait préférable q es activités soient autorisées apres examen de la question

par un tribunal, comme en l’espi!:i
ANNEXE

Loi sur le service can@ renseignement de sécurité
2. Les définitions 1 sgyvent s’appliquent a la présente loi.

[...]

.R.

tend au sens de I’article 183 du Code criminel.

« interc .@

< ) . . ..
< % envers la sécurité du Canada » Constituent des menaces envers la sécurité du Canada les activités
Sgul tes :

@ a) I’espionnage ou le sabotage visant le Canada ou préjudiciables a ses intéréts, ainsi que les activités tendant

@

a favoriser ce genre d’espionnage ou de sabotage;

b) les activités influencées par 1’étranger qui touchent le Canada ou s’y déroulent et sont préjudiciables a ses
intéréts, et qui sont d’une nature clandestine ou trompeuse ou comportent des menaces envers quiconque;



¢) les activités qui touchent le Canada ou s’y déroulent et visent a favoriser I’usage de la violence grave ou de
menaces de violence contre des personnes ou des biens dans le but d’atteindre un objectif politique, religieux
ou idéologique au Canada ou dans un Etat étranger;

d) les activités qui, par des actions cachées et illicites, visent a saper le régime de gouvern®
constitutionnellement établi au Canada ou dont le but immédiat ou ultime est sa destructjey ou
renversement, par la violence.

La présente définition ne vise toutefois pas les activités licites de défense d’une cause, de protes\Xion ou de

manifestation d’un désaccord qui n’ont aucun lien avec les activités mentionnées aux alinéas a) a

essaire, et analyse

¢¢ motifs raisonnables de
ort au gouvernement du

Canada et le conseille a cet égard. &

21. (1) Le directeur ou un employ¢ désigné a cette fin par le minis
ministre, demander a un juge de décerner un mandat en confo

e rés avoir obtenu 1’approbation du

¢ le présent article s’il a des motifs

I

raisonnables de croire que le mandat est nécessaire pour permett rvice de faire enquéte sur des menaces
envers la sécurité du Canada ou d’exercer les fonctions qui lui sQy¢ rées en vertu de I’article 16.
(2) La demande visée au paragraphe (1) est présentée rit et accompagnée de ’affidavit du demandeur

portant sur les points suivants :

a) les faits sur lesquels le demandeur s’appt@u@ des motifs raisonnables de croire que le mandat est

nécessaire aux fins visées au paragraphe (1)

b) le fait que d’autres méthodes d’enq@éfg ont €t€ essayées en vain, ou la raison pour laquelle elles semblent
avoir peu de chances de succés, le fait Durgence de 1’affaire est telle qu’il serait trés difficile de mener
I’enquéte sans mandat ou le fait que, dat, il est probable que des informations importantes concernant

les menaces ou les fonctions visées anyparagraphe (1) ne pourraient étre acquises;

i .:-;’ dont I’interception, les catégories d’informations, de documents ou
uvoirs visés aux alinéas (3)a) a ¢) dont 1’exercice, sont a autoriser;

d) Tidentité¢ de la pers NS elle est connue, dont les communications sont a intercepter ou qui est en
possession des info ionypdocuments ou objets a acquérir;

e) les personnes m@ories de personnes destinataires du mandat demandé;

c¢) les catégories de commu
d’objets dont ’acquisition,

) si posst @scription générale du lieu ou le mandat demandé est a exécuter;

g) ladu alidité applicable en vertu du paragraphe (5), de soixante jours ou d’un an au maximum, selon
le cas, demawdée pour le mandat;

9 tion des demandes antérieures touchant des personnes visées a 1’alinéa d), la date de chacune de ces
ndes, le nom du juge a qui elles ont été présentées et la décision de celui-ci dans chaque cas.

Par dérogation a toute autre régle de droit mais sous réserve de la Loi sur la statistique, le juge a qui est
@ésentée la demande visée au paragraphe (1) peut décerner le mandat s’il est convaincu de I’existence des faits
mentionnés aux alinéas (2)a) et b) et dans I’affidavit qui accompagne la demande; le mandat autorise ses
destinataires & intercepter des communications ou a acquérir des informations, documents ou objets. A cette fin,

il peut autoriser aussi, de leur part :

a) I’acces a un lieu ou un objet ou I’ouverture d’un objet;



b) la recherche, I’enlévement ou la remise en place de tout document ou objet, leur examen, le prélévement
des informations qui s’y trouvent, ainsi que leur enregistrement et 1’établissement de copies ou d’extraits par
tout procédé;

¢) I’installation, I’entretien et I’enlévement d’objets.

(4) Le mandat décerné en vertu du paragraphe (3) porte les indications suivantes : <

a) les catégories de communications dont 1’interception, les catégories d’informations, dg~doXNments ou
d’objets dont ’acquisition, ou les pouvoirs visés aux alinéas (3)a) a ¢) dont ’exercice, sont autorisess

b) I’identité¢ de la personne, si elle est connue, dont les communications sont a in \.ou qui est en
possession des informations, documents ou objets a acquérir;

¢) les personnes ou catégories de personnes destinataires du mandat; Q

d) si possible, une description générale du lieu ou le mandat peut étre exécu

e) la durée de validité du mandat; @

/) les conditions que le juge estime indiquées dans 1’intérét public.

(5) I ne peut étre décerné de mandat en vertu du paragraphe € ppur une période maximale :

a) soixante jours, lorsque le mandat est décerné pour p
envers la sécurité du Canada au sens de 1’alinéa d) de

b) d’un an, dans tout autre cas. @

2

u Service de faire enquéte sur des menaces
ion de telles menaces contenue a I’article 2;

24. Par dérogation a toute autre regle dedfQit, le mandat décerné en vertu des articles 21 ou 23 :

a) autorise ses destinataires, en tant @ou au titre de leur appartenance a une catégorie donnée :

(i) dans le cas d’un mandat dé ¢/gn vertu de Darticle 21, a employer les moyens qui y sont indiqués pour
effectuer ’interception ou ffasQuusition qui y est indiquée,

(ii) dans le cas d’un décerné en vertu de ’article 23, a exécuter le mandat;

b) autorise quicongpe areter assistance a une personne qu’il a des motifs raisonnables de croire habilitée par

le mandat.
Code crj nada
183. Les tions qui suivent s’appliquent a la présente partie.

o \f@ »

- «g unication privée » Communication orale ou télécommunication dont 1’auteur se trouve au Canada, ou

tinée par celui ci a une personne qui s’y trouve, et qui est faite dans des circonstances telles que son auteur

@ peut raisonnablement s’attendre a ce qu’elle ne soit pas interceptée par un tiers. La présente définition vise
également la communication radiotéléphonique traitée électroniquement ou autrement en vue d’empécher sa

@ réception en clair par une personne autre que celle a laquelle son auteur la destine.



« intercepter » S’entend notamment du fait d’écouter, d’enregistrer ou de prendre volontairement connaissance
d’une communication ou de sa substance, son sens ou son objet.

Loi sur la défense nationale
273.64 (1) Le mandat du Centre de la sécurité des télécommunications est le suivant : <
a) acquérir et utiliser I’information provenant de I’infrastructure mondiale d’information dans le bg ournir

des renseignements étrangers, en conformité avec les priorités du gouvernement du Canada tiere de
renseignement;

infrastructures d’information importantes pour le gouvernement du Canada;

b) fournir des avis, des conseils et des services pour aider a protéger les rensei@en@roniques et les

¢) fournir une assistance technique et opérationnelle aux organismes fédéraux c
loi et de la sécurité, dans 1’exercice des fonctions que la loi leur confére.

(2) Les activités mentionnées aux alinéas (1)a) ou b) : @&
a) ne peuvent viser des Canadiens ou toute personne au Canada; @9

b) doivent étre soumises a des mesures de protection de la vie @des Canadiens lors de ’utilisation et de

la conservation des renseignements interceptés. gs

(3) Les activités mentionnées a 1’alinéa (1)c) sont ass aux limites que la loi impose a ’exercice des
fonctions des organismes fédéraux en question.

Convention sur la cybercriminalité <§ 5/\:

Préambule %
Les Etats membres du Conseil de l’Eu@s autres Etats signataires,

Considérant que le but du Conseil @ope est de réaliser une union plus étroite entre ses membres;

Reconnaissant I’intérét d’in@ coopération avec les autres Etats parties a la Convention;
Convaincus de la nécesgité ner, en priorité, une politique pénale commune destinée a protéger la société de

la criminalité dans lg ace, notamment par 1’adoption d’une législation appropriée et par I’amélioration

Qgés de ’application de la

(¢ ;
%o%aissant la nécessité d’une coopération entre les Etats et I’industrie privée dans la lutte contre la

criminalité, et le besoin de protéger les intéréts légitimes dans I’utilisation et le développement des

@chnologies de I’information;

@ Estimant qu’une lutte bien menée contre la cybercriminalité requiert une coopération internationale en maticre
pénale accrue, rapide et efficace;



Chapitre II — Mesures a prendre au niveau national
Section 1 — Droit pénal matériel

Titre 1 — Infractions contre la confidentialité, I’intégrité et la disponibilité des données et systémes
informatiques

<
Article 2 — Accés illégal

Chaque Partie adopte les mesures législatives et autres qui se révélent nécessaires pour ériger eminfraction

pénale, conformément a son droit interne, I’accés intentionnel et sans droit a tout oupagtie¢ d’un systéme
informatique. Une Partie peut exiger que I’infraction soit commise en violation des m <t sécurité, dans
et’soit en relation

I’intention d’obtenir des données informatiques ou dans une autre intention délictu\se,
avec un systéme informatique connecté a un autre systéme informatique.

Article 3 — Interception illégale

Chaque Partie adopte les mesures législatives et autres qui se révélent es pour ériger en infraction
pénale, conformément a son droit interne, I’interception intentionnelle roit, effectuée par des moyens
techniques, de données informatiques, lors de transmissions non pul destination, en provenance ou a
I’intérieur d’un systéme informatique, y compris les émissions ¢}&¢tro étiques provenant d’un systéme
informatique transportant de telles données informatiques. ie peut exiger que l’infraction soit
commise dans une intention délictueuse ou soit en relation av stéme informatique connecté a un autre

systéme informatique. is

Article 4 — Atteinte a I’intégrité des données

1 Chaque Partie adopte les mesures législatives ¢; ui se révelent nécessaires pour ériger en infraction
pénale, conformément a son droit interne, it) tionnel et sans droit, d’endommager, d’effacer, de
détériorer, d’altérer ou de supprimer des do i

2 Une Partie peut se réserver le drofg’exiger que le comportement décrit au paragraphe 1 entraine des
dommages sérieux.

Article 5 — Atteinte a I’intégrité d eme

) slatives et autres qui se révelent nécessaires pour ériger en infraction

O

Article 32 — transfrontiére a des données stockées, avec consentement ou lorsqu’elles sont

accessi c

Une Pai , sans ’autorisation d’une autre Partie :

a a des données informatiques stockées accessibles au public (source ouverte), quelle que soit la
Q on géographique de ces données; ou

accéder a, ou recevoir au moyen d’un systéme informatique situé sur son territoire, des données
mformatiques stockées situées dans un autre Etat, si la Partie obtient le consentement 1égal et volontaire de la
personne légalement autorisée a lui divulguer ces données au moyen de ce systéme informatique.

@ Omnibus Crime Control and Safe Streets Act of 1968

[TRADUCTION]



2510. Définitions

[...]

(4) « interception » signifie la prise de connaissance auditive ou autre d’une communication transmist ;,
cable, par voie électronique ou oralement au moyen d’un objet électronique, mécanique ou autre. Q N



